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요 약

최근 유해 네트워크 트래픽을 탐지하기 위해 머신러닝 기법을 활용하는 다양한 방법론들이 주목을 받고 있다.

이 논문에서는 컨볼루션 신경망 (Convolutioanl Neural Network)을 기반으로 유해 네트워크 트래픽을 분류하는 기

법을 소개하고 그 성능을 평가한다. 이미지 처리에 강한 컨볼루션 신경망의 활용을 위해, 네트워크 트래픽의 주요

정보를 규격화된 이미지로 변환하는 방법을 제안하고, 변환된 이미지를 입력으로 컨볼루션 신경망을 학습시켜 유

해 네트워크 트래픽의 분류를 수행하도록 한다. 실제 네트워크 트래픽 관련 데이터셋을 활용하여 이미지 변환 및

컨볼루션 신경망 기반 네트워크 트래픽 분류 기법의 성능을 검증하였다. 특히, 다양한 컨볼루션 신경망 기반 네트

워크 모델 구성에 따른 트래픽 분류 기법의 성능을 평가하였다.
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ABSTRACT

Recently, various machine learning based traffic classification methods are focused on detecting malicious

network traffic. In this paper, convolutional neural network based malicious network traffic classification method

is introduced and its performance is evaluated. In order to utilize the convolutional neural network which is

excellent in analyzing images, a image transform method from important information of network traffic to a

standardized image is proposed, and the transformed images are used as learning input of a CNN network traffic

classifier. By using the real network traffic dataset, the proposed image transform method and CNN based

network traffic classification method are evaluated. Especially, under various configurations of CNN, the

performance of the proposed method is evaluated.
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Ⅰ. 서 론

네트워크 기술의 발달과 IoT 기기의 활성화에 따

른 네트워크상의 트래픽의 복잡도가 점점 높아지면

서, 네트워크에 유해 트래픽을 유발시켜서 네트워크

서비스의 질을 저하시키거나 특정 서버 및 호스트

의 동작에 피해를 입히는 네트워크 공격에 대한 탐

지 및 방어가 더욱 중요해지고 있다.

최근, 머신러닝 기반의 네트워크 연구가 주목을

받고 있으며, 특히 네트워크 공격 트래픽 분류기법

또한 지속적으로 연구되고 있다.[1][2][3][4] 이전의

연구들에서는 주로 종단 간 연결정보, 도메인정보,

데이터전송정보와 같은 여러 네트워크 트래픽 정보

를 특징벡터로 이용하는 다양한 분류기 (SVM,

KNN, Naive Bayes)를 활용하여 네트워크 공격 트

래픽을 분류하는 방법을 제안하였다.[1][2]

본 논문에서는 딥러닝 기법중 하나인 컨볼루션

신경망 (Convolutional Neural Network)를 이용하여

네트워크 공격 트래픽을 분류하는 기법을 소개한다.

제안하는 기법은 네트워크 트래픽 정보를 규격화된

이미지로 변환하고, 변환된 이미지들을 이용해 컨볼

루션 신경망 모델을 학습시켜 향후 네트워크 트래

픽 분류를 위한 모델을 도출한다. 학습된 컨볼루션

신경망 모델을 이용해 입력되는 트래픽 정보가 일

반적인 네트워크 트래픽인지 네트워크 공격에 사용

되는 트래픽인지를 구분한다.

제안된 CNN기반 네트워크 트래픽 분류기법의 성

능 검증을 위해 KDD 1999 데이터 셋과

CICIDS2017 데이터 셋을 활용한 검증을 수행하였

다. Convolution layer, Pooling layer, Fully

connected layer구성의 변화에 따른 CNN기반 네트

워크 트래픽 분류기법의 성능을 평가하였고, 기존의

머신러닝 (Naive Bayes, KNN, SVM) 기반의 방법

과의 비교를 수행하였다. 분류기법의 Accuracy의

정도뿐만 아니라, 각 분류모델을 도출하기 위해 필

요한 학습 시간도 함께 평가하였다.

2장에서는 기계학습 기법과 컨볼루션 신경망 및

기계학습 기반 트래픽 분류 연구에 대해 소개하고,

3장에서는 제안하는 컨볼루션 신경망 기반 유해 네

트워크 트래픽 탐지 기법을 소개한다. 4장에서는

KDD 1999 데이터 셋과 CICIDS 2017 데이터 셋

을 기반한 제안기법의 성능 검증 결과를 기술하고,

5장에서 본 논문의 결론 및 향후 연구 내용에 대

해 기술한다.

Ⅱ. 관련연구

1. Naive Bayes

Naive Bayes 분류 기법은 Bayes 이론을 적용하

는 확률적 분류기법으로, 특징 벡터들 간의 독립성

이 강할수록 그 성능이 좋아진다. Naive Bayes 분

류 알고리즘은 대부분의 알고리즘만큼 복잡하지 않

으므로 빠르고 쉽게 적용할 수 있다. 비록, 분류가

복잡한 알고리즘보다 정확하지 않지만 유사한 결과

를 얻을 수 있다. 속성 값의 조건부 클래스 확률을

계산하기 위해 Naive Bayes 분류 알고리즘은

Bayes 정리를 사용한다.

이러한 확률은 데이터에서 직접 추측할 수 있으며

클래스의 속성은 조건부로 독립적이라는 가정 하에

계산할 수 있다. 실제로, 이 가정은 사실이 아닐 수

도 있다. 이 조건을 지키지 않는다면 잘못된 확률

계산이 발생하지만 이러한 위반은 예측 정확도에

영향을 미치지 않을 수 있다. 계산에 잘못된 확률이

사용되더라도 예측은 정확할 수 있다. 이 확률 모델

의 특성에 따라 지도학습 환경에서 이 알고리즘을

사용하여 매우 효율적으로 학습할 수 있다.[5]

2. SVM (Support Vector Machine)

SVM은 주어진 특징 벡터들 간의 마진을 최대로

하는 방법을 이용해 서로 다른 특징을 가지는 데이

터 집합을 분류하는 기법으로, 다수의 특징벡터가

주어지더라도 집합간의 Support Vector를 구함으로

써 분류기법을 안정적으로 운용할 수 있는 장점을

가진다.

SVM은 보이지 않는 데이터를 정확하게 분류하

는 일반화를 최적화하는 것이다. 이 최적화는 오버

피팅과 같은 다른 학습 알고리즘에서 나타는 문제

를 해결한다. 인공 신경망을 학습해야하는 것처럼

SVM을 학습해야한다. 입력 공간의 교육 데이터를

고차원의 기능 공간으로 맵핑한다.

클래스를 구별하는 최적의 초평면을 구성하여 특

징 공간에서 선형 결정 경계를 결정한다. 이를 통해

SVM은 입력 공간에서 비선형 경계를 얻을 수 있

다. 지원 벡터는 클래스 사이의 경계를 가장 잘 정

의하는 입력 공간의 점이다. 입력 공간에서 계산을

수행할 수 있게 해주는 커널 함수를 사용하면 특징

공간에서 잠재적으로 어려운 계산을 피할 수 있다.

통계적 학습 이론의 개념은 좋은 일반화를 위해 어

떤 요인을 통제해야 하는지 설명하는데 사용된다.[6]
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3. KNN (K-Nearest Neighbor)

KNN은 임의의 데이터를 입력으로 이용하였을

때, 해당 데이터의 특징 벡터와 다른 데이터들의 특

징 벡터와 유사도를 계산하여, 가장 유사도가 높은

K개의 데이터를 이웃으로 선택하는 기법이다. 만약

K = 1이고, KNN을 분류 기법으로 이용한다면, 입

력된 데이터는 가장 유사도가 높은 하나의 그룹으

로 분류된다.

KNN 알고리즘은 교육 데이터 세트에서 데이터

를 수집하고 이 데이터를 새 레코드에 대한 예측을

위해 사용한다. 각각의 새 레코드에 대해 학습 데이

터 세트 중 가장 가까운 레코드가 결정된다. 가장

가까운 레코드의 대상 속성 값에 따라 새 레코드에

대한 예측이 수행된다.

이 알고리즘은 임의의 인스턴스에 대한 분류 예

측 또는 회귀 예측을 만든다. 이를 위해, 임의의 인

스턴스에 가장 가까운 학습 인스턴스를 식별한다.

이후, 학습 인스턴스의 클래스 레이블을 반환한다.

KNN 알고리즘은 하나의 인스턴스만 사용하는

대신 가장 가까운 학습 인스턴스의 지정된 번호 K

를 사용하여 이 프로세스를 확장한다. 학습 데이터

내의 노이즈 영향을 크게 받지 않으며 학습 데이터

수가 많을수록 효과적인 장점이 있다.[7]

4. CNN(Convolutional Neural Network)

CNN은 영상 이미지 분류를 위한 최신의 분류

모델로, 다수의 필터를 영상 이미지의 픽셀 데이터

에 적용하여 고차원 특징을 추출하여 분류기를 학

습하는 모델이다. 이때, 추출되는 고차원 특징들은

Convolution layer, Pooling layer, Fully connected

layer로 구성되는 Hidden layer 내부에 존재하게 되

어 각 특징들에 대한 자세한 정보를 확인하기 어렵

고, 특별한 의미를 부여하기 힘들다.

4.1 Convolution Layer

컨볼루션 레이어는 CNN의 핵심 빌딩 블록이다.

레이어의 매개 변수는 수신 필드가 작지만 입력 볼

륨의 깊이까지 확장되는 일련의 커널로 구성된다.

순방향으로 통과하는 동안 각 필터는 입력 볼륨의

너비와 높이에 따라 컨볼루션되어 필터 항목과 입

력 항목 사이의 내적을 계산하고 해당 필터의 2차

원 활성화 맵을 생성한다. 결과적으로 네트워크는

데이터 엔트리가 일정한 데이터 셋에서 특정 유형

의 기능을 감지할 때 활성화되는 필터를 학습한다.

깊이 치수를 따라 모든 필터에 대한 활성화 맵을

쌓으면 컨볼루션 레이어의 전체 출력 볼륨이 형성

된다.

4.2 Max-Pooling Layer

풀링은 비선형 다운 샘플링의 한 형태이다. Max

Pooling이 가장 일반적으로 사용되며 입력을 겹치지

않는 사각형의 집합으로 분할하고 각 하위 영역에

대해 최대 값을 출력한다. 직관적으로 특징의 정확

한 위치는 다른 특징과 비교하여 거친 위치보다 덜

중요하기 때문에 커널의 공간 크기를 점차 감소 시

켜 네트워크의 매개 변수 수 및 계산량을 줄이고

오버 피팅을 제어하는 역할을 한다.

4.3 Flattening and Fully Connected layer

여러 가지 Convolution, Max-Pooling 레이어가

끝나면 신경망의 높은 수준의 추론은 Fully-connected

레이어를 통해 수행된다. Fully-connected 레이어의

뉴런은 (Non-Convolutional)일반 인공 신경 네트워크

에서 볼 수 있듯이 이전 레이어의 모든 활성화 값

들과 연결된다. 하지만, 이전의 여러 가지 레이어에

서 이러한 Fully-connected 레이어에 2차원 자원을

넘겨주기 위해선 1차원 자료로 바꿔줘야 한다. 이

때 사용되는 것이 Flatten 레이어이고 하나의 벡터

를 만들어 낸다.

4.4 Softmax

Fully-connected layer의 벡터 내부에는 classes에

대한 점수가 담겨있다. Softmax는 네트워크의 비정

규화된 출력을 확률로 변환하고 이 확률들의 합을

1이 된다. 다시 말해, Softmax는 예측 출력 클래스

에 대한 확률 분포에 맵핑하기 위해 신경망에 사용

된다.

5. 기계학습 기반 트래픽 분류 기법

일반적인 네트워크 트래픽 분류는 프로토콜 변수,

패킷의 크기 등을 이용하는 룰 기반 분류 기법을

활용해 수행되었다. 최근, 기계학습 기법이 성숙해

짐에 따라, 기계학습 기반 네트워크 트래픽 분류 기

법에 대한 연구가 각광을 받고 있다. 이러한 기법들

은 사전에 제공되는 네트워크 트래픽 데이터를 통

해 학습된 기계학습 기반 분류기(Classifier)를 이용

해 여러 종류의 네트워크 트래픽을 분류한다. 이때,

분류기를 학습시키기 위한 데이터로 패킷 지속 시

간, 패킷 길이, 시간, 프로토콜 변수 등의 네트워크

트래픽 특성을 사용할 수 있으며, Decision Tree,
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SVM, KNN[2], Random Forest[11]와 같은 다양한

분류기를 활용할 수 있다. 또한, 최근 Deep

learning 기술이 보편화 되면서, 네트워크 트래픽 분

류에 Deep learning을 활용하는 연구가 진행되고

있다. [10]

Ⅲ. CNN기반 유해 네트워크 트래픽 탐지 기법

본 논문에서는 네트워크 트래픽 정보를 이미지로

표현하고, 이를 컨볼루션 신경망을 통해 학습시켜

네트워크 공격 트래픽을 분류하는 모델을 제공하는

기법을 제안한다. 컨볼루션 신경망은 이미지 데이터

의 특징을 추출하지 않고, 데이터 패턴을 직접 학습

하여 직관적인 분류를 가능하게 하는 Deep learning

기술 중 하나이다. 네트워크 트래픽 관련 정보를 이

미지화 하여 컨볼루션 신경망으로 학습할 경우, 별

도의 주요 특징 추출 없이 직관적 분류를 빠르게

수행할 수 있는 장점이 있다. 이러한 직관적 학습은

네트워크 트래픽 정보 뿐 만 아니라 네트워크 헤더

및 페이로드 단위에 적용가능하다. 이 논문에서는

네트워크 트래픽 관련 정보를 이용한 컨볼루션 신

경망 기반의 트래픽 분류로 그 범위를 한정한다.

1. 네트워크 트래픽 정보 이미지 변화

제안하는 기법은 이미지 처리에 강점을 가지는

CNN 기반의 트래픽 탐지 기법으로, 우선적으로 네

트워크 트래픽 정보를 이미지로 변환하는 것이 필

요하다. 이를 위해, 우선 네트워크 트래픽 데이터의

각 필드정보를 이미지의 하나의 픽셀로 표현하는

데이터 변환을 수행한다. 이 논문에서는 하나의 픽

셀이 8bit 정보를 표현하도록 하여 각 픽셀은 0부터

255까지의 값을 가지도록 하였다.

Algorithm 1은 네트워크 트래픽 정보를 8bit 픽

셀정보로 바꾸는 알고리즘이다. 기본적으로 트래픽

정보가 숫자일 경우에는 각 필드정보(column)의 최

소값과 최대값을 구한 후, line 10과 같이 현재의

값(r)에서 최소값(min)을 뺀 후, 해당 필드의 변화

구간의 길이(range)로 나눈 후 255로 정규화 한다.

만약 트래픽 정보가 문자일 경우에는 StringHash255

함수를 통해 임의의 문자열을 255로 정규화 한다.

변환되는 이미지는 임의의 길이와 높이가 h인 정

사각형 형태를 가지도록 하였다. 만약 트래픽 데이

터 필드의 개수가 h x h와 다를 경우, 0의 값을 추

가하여 정사각형 이미지를 만들 수 있도록 이미지

변환작업을 수행한다.

Algorithm 1 : Dataset Formalization

Requre : Network Traffic Dataset

Ensure : New formalized dataset with range from

0 to 255

data=load(NetworkTrafficDataset)

foreach c in Columns(data)

min = findMinimum(c)

max = findMaximum(c)

range = max - min

foreach r in Rows(c)

if(r is String) then

new_val_r = StringHash255(r)

else then

new_val_r = (r – min)/range * 255

r = new_val_r

변환되는 이미지는 임의의 길이와 높이가 h인 정

사각형 형태를 가지도록 하였다. 만약 트래픽 데이

터 필드의 개수가 h x h와 다를 경우, 0의 값을 추

가하여 정사각형 이미지를 만들 수 있도록 이미지

변환작업을 수행한다. 이 논문에서 활용한 두 가지

트래픽 데이터셋의 경우, KDD 1999 데이터셋[8]은

TCP connection 특징 9가지, Domain knowledge

관련 connection 특징 13가지, 2초간의 connection

traffic 특징 9가지, 그리고 2초 이상에 해당하는 공

격 특징 10가지를 포함하는 41개의 필드를 가지고

있고, CICIDS2017 데이터셋[9]은 Duration,

Number of packets, Number of bytes, Length of

packets, FlowID, SourceIP, DestinationIP,

SourcePort, Destination Port, Protocol등 트래픽의

forward 및 backward direction에 대한 78개의 필드

를 가지고 있다. 이 논문에서는 KDD 1999 데이터

셋의 경우 41개의 필드에 8번의 zero-padding을 추

가해 7x7 이미지로 변환하였고, CICIDS 2017 데이

터셋의 경우 78개의 필드에 3번의 zero-padding을

추가해 9x9 이미지로 변환하였다. 이미지 변환 시

수행되는 zero-padding의 경우 임의의 위치에 무작

위로 삽입이 가능하다. 그림 1은 트래픽 데이터의

이미지 변환 과정을 나타낸다.

그림 1. KDD 1999 데이터 이미지 변환 과정
Fig. 1. Image Transform Process of KDD 1999 dataset
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2. CNN 기반 네트워크 트래픽 분류

변환된 이미지는 CNN 기반 네트워크 트래픽 분

류기의 입력으로 사용된다. CNN 기반의 분류기는

Convolution Layer, Max-Pooling Layer, Fully

Connected Layer로 구성되는데, 제안하는 기법에서

사용되는 이미지의 크기가 작고 하나의 픽셀이 8bit

를 사용하는 점을 고려해서 각 Layer의 구성을 고

려할 수 있다.

일반적인 영상처리에서 사용되는 CNN 구조는 각

Convolution Layer에서 Pooling을 수행하여 입력되

는 이미지의 특징을 줄이게 된다. 하지만, 제안하는

기법에서 사용되는 이미지는 7x7 또는 9x9 와 같이

매우 작은 이미지를 사용하게 되어 Convolution

Layer에서 Pooling을 수행하여 입력 feature의 수를

줄일 필요성이 크지 않다. 또한 Filter를 이용해

Convolution을 수행할 때도, zero-padding을 통해

입력 feature의 사이즈를 유지할 수 있도록 하였다.

다만, 다양한 feature의 특징을 확보하기 위해

Convolution시에 32개의 필터를 사용하였다.

32개의 필터를 이용해 Convolution을 수행한 이

후, Fully Connected Layer의 입력 노드의 수를 줄

이기 위해 Max-Pooling Layer를 사용한다. 이 논문

에서는 2x2, 3x3, 4x4 필터를 이용해 pooling을 수

행하였다.

Fully Connected Layer에서는 512 또는 1024개

의 Hidden Unit을 이용해 각 Layer를 구성하고, 하

나 또는 두 개의 Layer를 이용해 Fully Connected

Layer를 구성하였다. 다만, Hidden Unit의 개수는

Fully Connected Layer의 입력 노드 수보다는 많도

록 설정하였다. Fully Connected Layer 출력은 각

데이터셋에서 사용한 트래픽 라벨 개수와 같도록

하고, SoftMax기법을 활용해 네트워크를 학습시켰

다.

그림 2에서, KDD 1999 데이터를 위한 CNN기반

네트워크 트래픽 분류기 구조에 대한 하나의 예를

나타낸다. 이 예에서는 Convolution을 위해 3x3

filter 32개를 사용하고, 3번의 Convolution을 수행

하고, 2x2 filter를 이용해 Max-pooling을 수행한다.

이 후, 512의 입력노드와 1024개의 hidden unit을

가지고, Normal과 DoS의 두 개의 출력을 가지는 1

level Fully Connected Layer을 학습시켜 입력되는

네트워크 트래픽 변환 이미지의 Label을 분류한다.

Ⅳ. 성능 검증

제안된 기법의 성능 검증을 위해, 제안되는 기법

을 Tensorflow를 이용해 구현하고 KDD 1999 데이

터셋 및 CICIDS 2017 데이터셋을 이용해 구현된

기법의 Accuracy 및 False Positive를 측정하였다.

1. Dataset

1.1 KDD 1999 데이터셋

KDD 1999는 비정상 탐지 방법의 평가를 위해

만들어진 데이터셋이다. 2주간 수집한 KDD 학습

데이터셋은 약 4,900,000개의 단일 연결 벡터로 구

성되며 각 연결 벡터는 TCP connection 특징 9가

그림 2. KDD 1999 데이터를 위한 CNN기반 네트워크 트래픽 분류기 구조 예시
Fig. 2. Example of a structure of CNN based network traffic classifier for KDD 1999 dataset
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지, Domain knowledge 관련 connection 특징 13가

지, 2초간의 connection traffic 특징 9가지, 그리고

2초 이상에 해당하는 공격 특징 10가지를 포함하는

41개의 특징으로 구성되며, 정상 또는 공격 라벨을

가진다. 공격은 다음 네 가지 범주 중 하나에 속한

다[8]:

a) DoS (Denial of Service Attack): 시스템을 악의

적인 공격으로 해당 시스템의 자원을 부족하게 하

여 의도된 용도로 사용하지 못하게 하는 공격 유형

이다.

b) User to Root Attack (U2R): 시스템 일반 사용

자 계정의 취약점을 악용하여 루트 엑세스를 얻는

공격 유형이다.

c) Remote to Local Attack (R2L): 해당 컴퓨터의

계정이 없는 공격자가 일부 취약점을 악용하여 해

당 컴퓨터 사용자를 통해 로컬 액세스를 얻어 발생

하는 공격 유형이다.

d) Probing Attack: 보안 통제를 우회하여 컴퓨터

네트워크에 대한 정보를 수집하려는 공격 유형이다.

이 논문에서는 KDD1999 전체 데이터셋 중에서

1,000,000개의 데이터를 이용해 제안하는 기법의 성

능을 검증하였다. 사용된 데이터셋의 트래픽 종류의

분포는 표 1과 같다.

1.2 CICIDS 2017 데이터셋

CICIDS2017 데이터셋은 5일에 걸쳐 캐나다 사

이버 보안 연구소의 정상 트래픽과 공격 트래픽 데

이터를 8가지 파일로 수집했다. 각 파일에 저장된

트래픽 데이터는 Duration, Number of packets,

Number of bytes, Length of packets, FlowID,

SourceIP, DestinationIP, SourcePort, Destination

Port, Protocol등 트래픽의 forward 및 backward

direction에 대한 78개의 필드를 가지고 있으며,

Benign과 다양한 공격으로 라벨링 되어있다. 5일

동안 이루어진 공격은 요일마다 종류가 다르다. 이

논문에서는 다수의 DoS 공격이 이루어진 수요일

근무시간의 트래픽을 데이터 셋으로 사용하고, 사용

된 데이터 셋의 구성은 표 2와 같다.

표2 에서 볼 수 있듯이 Benign의 전체 트래픽의

63.52%이며 Heartbleed 공격의 경우 전체 트래픽의

0.00017%에 해당한다. 이와 같은 차이에 의해, 데

이터 학습을 통한 탐지기가 양성으로 기울 여지가

높다. 또한, 검출기가 이 데이터 세트의 샘플을 무

작위로 추출할 경우, "Heartbleed"와 같은 특정 공

격 레이블의 인스턴스가 교육 집합에서 발견되지

않을 가능성이 크다. 결과적으로 탐지기는 이러한

유형의 공격 인스턴스가 도착할 때 공격을 탐지하

지 못할 수 있다.

Class Labels Number of instances

normal 558,227

dos 419,436

r2l 1,125

probe 21,188

u2r 24

표 1. KDD 1999 테스트 데이터셋 구성
Table 1. Composition of KDD 1999 test set

Class Labels Number of instances

BENIGN 440,032

DoS GoldenEye 10,294

DoS Hulk 231,074

DoS Slowhttptest 5,500

DoS slowloris 5,797

Heartbleed 12

표 2. CICIDC 2017 테스트 데이터셋 구성
Table 2. Composition of CICIDC 2017 test set

이것은 CICIDS2017 데이터 세트에서 발견된 주요

단점이다. 이 논문에서는 이러한 단점을 해결하기

위해 무작위 샘플링을 사용하지 않고, 모든 종류의

데이터를 학습 집합으로 사용하도록 설정 하였다.

2. CNN기반 트래픽 분류기 성능 평가

제안된 기법의 성능 평가를 위해 상기 기술한 두

개의 데이터셋을 이용해 3-fold cross validation을

수행하여 분류기의 Accuracy를 측정하였다. 제안된

기법은 Tensorflow 1.14를 이용해 구현하였다.

그림 3. 분류기 Accuracy 비교
Fig. 3. Comparison of accuracy of Classifiers
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그림 4. 분류기 Training Time 비교
Fig. 4. Comparison of Training Time of Classifiers

그림 3은 제안된 CNN기반 트래픽 분류기와

Naive Bayes, SVM, KNN의 Accuracy를 비교결과

를 나타낸다. Naive Bayes, SVM, KNN 기반 트래

픽 분류는 Weka 3.8.1을 활용해 수행하였다. 수행

결과, Naive Bayes는 두 개의 데이터 셋에 대해 가

장 낮은 성능을 보였다. 반면, SVM과 KNN은 두

데이터 셋에서 모두 98%이상의 Accuracy를 가지는

것을 확인하였다. CNN의 경우 KDD 1999 데이터

셋의 경우 99.7%의 Accuracy를 달성하였으나,

CICIDS 2017 데이터 셋의 경우 88.6%의 Accuracy

를 달성하였다.

그림 4는 서로 다른 분류기의 학습 시간을 나타

내고 있다. Naive Bayes와 CNN의 경우 학습시간

이 모두 약 100초정도 걸린 것을 확인할 수 있다.

반면, SVM은 1000초 이상, KNN은 100,000초

정도 걸리는 것을 확인할 수 있었다. 즉, Naive

Bayes와 CNN이 SVM과 KNN에 비해 10배에서

100배정도 빠르게 동작한다는 것을 확인하였다.

이러한 결과를 종합하면, 데이터 간의 distance를

비교하는 SVM과 KNN의 경우 성능은 우수하나 학

습 및 검사에 드는 비용이 매우 크다는 단점이 있

다. CCN의 경우 Naive Bayes와 같이 학습에 이용

되는 비용이 적지만, SVM과 KNN에 근접하는

Accuracy를 달성할 수 있다는 점을 확인하였다.

3. CNN 구성에 따른 트래픽 분류기 성능 평가

제안된 CNN 기반 트래픽 분류기는 CNN 모델의

구성에 따라 그 성능이 달라질 수 있다. 이 논문에

서는 Convolution Layer의 수, Max-Pooling Filter

Type, Depth of Fully Connected Layer, Number

of Hidden Unit를 변화시키며 CNN기반 분류기의

Accuracy를 측정하였다. 표 3과 표4는 다양한 CNN

구조 구성에 대한 KDD 1999 데이터셋과 CICIDS

2017 데이터셋을 사용하였을 때의 CNN 기반 트래

픽 분류기의 Accuracy와 Training time측정 결과를

나타낸다.

#

o f

Con

v

T y p e

of

Poolin

g

Filter

Depth

of

Fully

C o n .

Layer

# of

Hidde

n

Units

Accuracy

training

t i m e

(s)

1

-

1
512 0.987218 44.4

1024 0.987111 84.1

2
512 0.986629 54.2

1024 0.985939 132.0

2x2

1
512 0.983915 17.6

1024 0.987078 22.2

2
512 0.986846 25.9

1024 0.987414 67.2

4x4

1
512 0.98649 25.5

1024 0.986547 38.6

2
512 0.986308 35.0

1024 0.986084 87.0

2

-

1
512 0.985449 73.0

1024 0.983912 110.1

2
512 0.986659 82.4

1024 0.983407 161.4

2x2

1
512 0.986875 45.6

1024 0.985642 50.1

2
512 0.986477 55.8

1024 0.985349 95.5

4x4

1
512 0.979749 54.9

1024 0.973917 68.5

2
512 0.979627 65.3

1024 0.97961 116.4

3

-

1
512 0.975236 99.8

1024 0.974967 138.8

2
512 0.97749 110.2

1024 0.974661 188.5

2x2

1
512 0.977068 75.4

1024 0.974787 80.3

2
512 0.985392 86.4

1024 0.981334 126.9

4x4

1
512 0.980674 86.2

1024 0.979657 99.6

2
512 0.980622 96.6

1024 0.977139 149.5

표 3. 다양한 CNN 구성에 따른 CNN기반 트래픽 분류기 정
확도 (KDD 1999)
Table 3. Accuracy of CNN based Traffic Classifier with
various CNN configuration (KDD 1999)
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#

o f

Con

v

T y p e

of

Poolin

g

Filter

Depth

of

Fully

C o n .

Layer

# of

Hidde

n

Units

Accuracy

trainin

g time

(s)

1

2x2
1 1024 0.886356 53.6

2 1024 0.886473 53.0

3x3
1 1024 0.886072 29.7

2 1024 0.885704 30.3

1

2x2
1 1024 0.88585 93.9

2 1024 0.886165 94.6

3x3
1 1024 0.884439 71.6

2 1024 0.883632 73.2

표 4. 다양한 CNN 구성에 따른 CNN기반 트래픽 분류기 정
확도 (CICIDS 2017)
Table 4. Accuracy of CNN based Traffic Classifier with
various CNN configuration (CICIDS 2017)

실험 결과, 대부분의 구성에서 대해 CNN 기반

트래픽 분류기의 Accuracy는 비슷한 결과가 나오는

것을 확인하였다. 또한, Convolution Layer를 추가

하지 않는 경우에 미세하게나마 높은 Accuracy를

얻을 수 있었다. 또한, Pooling filter를 사용하지 않

거나 더 작은 크기의 Pooling filter를 사용하는 경

우 또한 높은 Accuracy를 얻을 수 있었다.

이러한 결과는 제안하는 CNN 기반 트래픽 분류

기에 사용되는 이미지의 크기와 연관이 있는 것으

로 분석된다. 이 검증에서 사용되는 이미지의 크기

는 가 7x7 또는 9x9로 일반적인 CNN 응용에서 사

용되는 영상보다 매우 작은 크기이다. 따라서

Convolution을 여러 번 거치거나 큰 사이트의 필터

로 Pooling을 수행할 경우, 각 픽셀정보가 가지는

데이터의 정보의 분류기에 미치는 영향이 약해져서

성능이 미세하게 떨어지는 것으로 분석된다.

CNN기반 트래픽 분류기의 학습 시간은

Convolution Layer의 개수가 늘어나거나, Fully

Connected Layer가 늘어나거나, Hidden Unit의 개

수가 늘어남에 따라 증가하는 반면, Pooling filter의

크기가 커질수록 학습시간은 줄어드는 것을 확인하

였다. 이 검증에서는 1번의 Convolution후, 2x2 필

터를 사용한 풀링을 수행하고, 2014개 hidden unit

을 가지는 2개의 layer로 구성된 fully connected

layer를 사용하는 경우, 상대적으로 적은 학습 비용

으로 높은 정확도를 달성할 수 있음을 확인하였다.

그림 5. Learning Rate에 따른 CNN 기반 트래픽 분류기의
Accuracy
Fig. 5. Accuracy of CNN based traffic classifier with
differenct learning rate

CICIDS 2017 데이터셋의 경우, 데이터의 쏠림에

의해 분류기가 학습이 제대로 되지 않는 경우를 발

견할 수 있었다. 특히 CNN 학습에 사용되는 Adam

Optimizer의 Learning Rate에 분류기 학습 정도가

영향을 받는 것을 확인 할 수 있었다. 그림 5는

CICIDS 2017 데이터 셋에서 Learning Rate가

Accuracy에 미치는 영향을 나타내고 있다. 여기서,

Learning Rate를 0.00001로 설정하였을 때 안정적

으로 높은 정확도를 확보할 수 있음을 확인하였다.

Ⅴ. 결 론

본 논문에서는 유해 네트워크 트래픽을 탐지하기

위한 컨볼루션 신경망 (CNN) 기반 네트워크 트래

픽 분류 기법을 제안하였다. 제안하는 기법은 네트

워크 트래픽의 특징 벡터를 이미지로 변환하고 이

를 CNN을 적용하여 분류기 학습에 이용함으로써,

DoS 공격 네트워크 트래픽과 일반 네트워크 트래

픽을 성공적으로 분류한다. 특히, 기존의 머신러닝

기법 기반의 트래픽 분류 기법과 비교하였을 때, 제

안하는 CNN기반 네트워크 트래픽 분류 기법은 상

대적으로 빠른 시간에 수용가능한 정도의 높은 정

확도를 달성할 수 있음을 실제 네트워크 트래픽 데

이터를 이용한 실험을 통해 검증하였다. 또한, 다양

한 CNN 분류기의 구조를 평가하여, 트래픽 정보와

같이 변환 후 작은 크기의 이미지를 이용하는 CNN

분류기를 위해 적합한 CNN 구조를 도출하였다. 향

후, 제안된 기법을 적용하여 실제 네트워크 시스템

에서 실시간으로 해당 모델을 학습시키고 공격을

탐지하는 방법에 대한 연구를 진행 하고자 한다.
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